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附件 1：

金融机构信息安全事件报告单

（模板）

机构全称

报告日期

报告部门

部门负责人 联系电话

联系人 联系电话

事件描述
事件发现（发生）时间年/月/日/时/分、事件现象、已经持续的时间

等等

事件发现途径

□系统用户反映 □外部机构通报

□巡检 □监控报警 □日志分析 □检查 □评估

□其他 （填写具体内容）

系统名称

等保级别 □一级 □二级 □三级 □四级

系统功能 填写系统主要业务功能

系统硬件
填写事件涉及的设备类别（网络/服务器/存储/外设/动力系统/环境

系统）、设备品牌、设备型号

系统软件
填写事件涉及的操作系统、数据库、存储、中间件、应用程序的名称、

开发商、版本号、补丁号

风险层次

□数据层（业务数据/用户数据/系统配置数据） □应用层（接口

/WEB） □服务层（中间件/数据库/共享服务平台） □操作系统层

（内存/磁盘/I/0 设备/外设/进程调度） □硬件层（网络/服务器硬

件及其固化程序/动力系统/环境系统）

风险初步分析 事件发生后可能造成的影响

事件发生原因初

步分析

□设计缺陷（结构/程序） □实现缺陷（集成配置） □维护缺陷

（业务与技术变更） □设备缺陷（设计/部件/补丁） □用户误操

作 □其他 （填写具体内容）

事件危害初步分

析

事件可能危害的业务（包括关联业务）及范围（影响地域及内外部机

构）情况

风险控制措施 已采取的措施及拟采取的措施

需人民银行协调

处置的事项

其他情况

注：若事件处置超过 4小时，应每 4 小时进行事中报告。


